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Regolamento utilizzo strumenti elettronici
Il presente Regolamento ha lo scopo di indicare le modalità di accesso ed i criteri di utilizzo delle risorse hardware e software che l’Istituto d’Istruzione “Della Rovere” mette a disposizione degli studenti presso i laboratori di informatica, del personale docente e ATA e dei collaboratori esterni. 
Il principio fondamentale da cui tali criteri prendono le mosse è che gli strumenti informatici sono strumenti di proprietà dell’ Istituto e vanno utilizzati esclusivamente per l’ attività didattica e per l’attività amministrativa.
ART. 1 – Utilizzo hardware 

La richiesta di acquisto dei prodotti hardware da parte del personale docente ed A.T.A. (desktop, portatili, stampanti, schede ma anche fotocamere, proiettori, ecc.) deve essere formalizzata al Dirigente Scolastico, secondo la procedura vigente, tramite richiesta scritta atta ad individuare il prodotto più idoneo alle esigenze dell’ utente.

E’ assolutamente vietato  installare automaticamente componenti non autorizzati o per usi non conformi all’ attività didattica ( masterizzatori, hard disk o qualsiasi altra memoria di massa, modem, stampanti, ecc.).

Il personal computer deve essere spento prima di lasciare la postazione di lavoro: se l’ elaboratore rimane incustodito può essere causa di utilizzo da parte di terzi senza che vi sia la possibilità di provarne, in un secondo momento, l’ indebito utilizzo.

ART. 2 – Utilizzo software

Anche la richiesta di acquisto di software da parte del personale docente ed A.T.A. va formalizzata al Dirigente Scolastico, secondo la procedura vigente, tramite richiesta scritta atta ad individuare il prodotto più idoneo alle esigenze dell’ utente.

E’ assolutamente vietato  installare software,  scaricare dalla rete e installare software freeware, shareware, pirata o crackato.

ART. 3 – Utilizzo supporti informatici
E’ fatto divieto a tutte le categorie di utenti di importare e/o esportare dati senza espressa autorizzazione del Titolare del Trattamento (Codice Privacy  - D.Lgs. 196/2003). Si ricorda che i supporti utilizzati (floppy disk, pen drive, CD) a tal fine vengono automaticamente “esaminati” dal sistema operativo, che ne verificherà l’ assenza di virus tramite scansione dell’ antivirus.
ART. 4 - Creazione di nuove banche dati

Ogni utente a cui è stata fornita una password ha a disposizione una cartella di lavoro o un account nei quali si possono creare sotto-cartelle ed inserire documenti personali connessi all’ attività didattica o amministrativa; tali credenziali di autenticazione devono essere custodite e non rivelate ad altri; in caso di smarrimento sarà cura del responsabile degli strumenti informatici provvedere ad assegnare nuovi codici di accesso. 
Se l’ evento si ripete il Titolare del Trattamento dati potrà adottare provvedimenti disciplinari.

Il docente può visionare il contenuto delle cartelle degli alunni, mentre le cartelle dei docenti possono essere visionate unicamente dall’ Amministratore di sistema, oltre che da loro stessi.

La rete informatica è strutturata in maniera tale da garantire il rispetto dei principi di trasparenza ed interscambiabilità dei dati fra i settori di intervento, con possibilità di tracciare il percorso di ogni utente.

E’ altresì vietato scaricare documenti per finalità diverse da quelle già previste o che non rientrano nell’attività didattica o amministrativa.

ART. 5 - Posta elettronica   

Non è data agli alunni la possibilità di utilizzo della posta elettronica, eccezion fatta durante le esercitazioni didattiche. In tal caso verranno utilizzati degli indirizzi di posta elettronica personalizzati alla postazione di lavoro.

Si rammenta tuttavia che l’ indirizzo e l’ account di posta elettronica riferiti al dominio dell’ Istituto possono essere utilizzati solo per l’ invio o la ricezione di comunicazioni d’ ufficio e di lavoro, con la conseguenza che il responsabile del procedimento può conoscere il contenuto delle comunicazioni medesime, senza che l’ interessato possa lamentarsi della violazione della propria corrispondenza in forma elettronica, non avente carattere personale.

Molte sono le vulnerabilità che possono implicitamente derivare dall’ uso della posta elettronica. La prima categoria di rischi è quella legata alla possibilità di una contraffazione delle intestazioni dei messaggi. Una seconda categoria di vulnerabilità è quella che comporta l’ esecuzione di programmi attraverso messaggi di posta. Infine la terza ed ultima categoria di vulnerabilità è quella concernente gli attacchi tramite gli allegati di posta elettronica.

Considerando i rischi sopra evidenziati, la posta elettronica non può essere utilizzata per aderire a mailing list (fatta eccezione quelle di interesse didattico). La posta elettronica deve essere utilizzata salvaguardando il principio della riservatezza delle informazioni trattate.

ART. 6 – Connessione internet

Ogni utenza al momento dell’ assegnazione della password, dispone dell’ accesso ad Internet come strumento  per le effettive esigenze di carattere didattico e/o amministrativo. 
L’ Istituto si riserva la facoltà di monitorare la navigazione complessivamente sviluppata dagli utenti e, ove ne ricorressero gli estremi, di monitorare il traffico sviluppato da singoli e identificati utenti, al fine di evitare navigazioni improprie o illegali, delle quali l’ Istituto potrebbe essere chiamato a rispondere in sede giudiziaria. 

Nei laboratori informatici la connessione sarà effettuata solo su richiesta del docente che verificherà il corretto utilizzo da parte degli alunni.

In nessun caso internet potrà essere utilizzato per accedere a chat, groups, giochi on line, scaricare mp3 o simili, scambiare file, oltre che naturalmente accedere a siti dai contenuti immorali o illeciti.

In caso si evidenziassero utilizzi impropri della rete, all’ utente potrà essere tolta la possibilità di navigare in Internet ed irrogate eventuali sanzioni disciplinari.
ART. 7 - Protezione antivirus 
Ogni utente deve adottare un comportamento tale da ridurre al minimo il rischio di attacco al sistema informatico dell’ Istituto. Si ricorda che la rete dispone di un sistema antivirus con aggiornamento automatico. In caso di rilevazione di virus da parte dell’ antivirus citato, l’ utente dovrà immediatamente sospendere le attività in corso senza spegnere il PC e segnalare l’ accaduto al Responsabile gestione e manutenzione degli strumenti elettronici.


ART. 8 – Utilizzo laboratori di informatica
Il laboratorio é destinato prioritariamente agli insegnanti di:

TRATTAMENTO TESTI, MATEMATICA, RAGIONERIA, DISEGNO E PROGETTAZIONE, TOPOGRAFIA E COSTRUZIONI, secondo gli orari previsti.
          Nelle ore rimaste libere è a disposizione dei docenti di tutte le altre discipline, con le rispettive classi, mediante prenotazione da effettuarsi almeno il giorno prima nell'apposito foglio esposto nella porta dei laboratorio. Se è richiesto l'ausilio dell’assistente tecnico è necessario prendere contatto direttamente con lo stesso.
I singoli docenti possono usufruirne senza alcuna formalità, compatibilmente con le priorità sopra elencate.
Altri utenti devono essere espressamente autorizzati dal Capo d'Istituto.
L’utilizzo dei laboratori di informatica dovrà essere improntato nel rispetto dei  seguenti criteri:

a) i docenti e gli altri utenti autorizzati dovranno firmare il registro delle presenze (posto sulla    

    cattedra, all'interno del laboratorio) completandolo con ora di inizio e fine lezione;
   
b) gli alunni non possono usare il laboratorio senza la presenza costante del docente, fatta salva   

           esplicita autorizzazione del Dirigente Scolastico,  che va riportata nel registro;
       c) tutti gli alunni, durante le attività di laboratorio, dovranno:

· tenere un comportamento adeguato e rispettoso delle attrezzature

· occupare sempre la stessa postazione di lavoro assegnata dall'insegnante (si suggerisce

   di sistemarli secondo l'ordine alfabetico)

· riferire immediatamente all'insegnante eventuali malfunzionamenti, mancanze, anomalie, danni o     

   segni presenti sul posto di lavoro

· mantenere la postazione sempre in ordine

· spegnere i computer in modo corretto al termine della lezione
e) in laboratorio è assolutamente vietato introdurre cibi e bevande e appoggiare oggetti vari o  

    vestiario sulle attrezzature.
      ART. 9 – Responsabilità

Nel caso in cui l’ utente non rispetti quanto riportato nel suddetto regolamento, indipendentemente dal danno che potrebbe causare ai sistemi informatici, sarà soggetto a tutte le sanzioni previste dalla vigente normativa in materia.
Tutti i danni conseguenti al mancato rispetto dei presente regolamento o da un uso palesemente improprio o negligente di attrezzature e software, saranno imputati ai soggetti che li hanno prodotti. 
Nei laboratori informatici, quando non sia individuato il colpevole, risponderà tutta la classe.
Per ogni chiarimento tecnico in ordine al presente regolamento è possibile rivolgersi al Responsabile gestione e manutenzione degli strumenti elettronici.

IL TITOLARE DEL TRATTAMENTO
IL DIRIGENTE SCOLASTICO
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